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论侵害个人信息权益的损害赔偿

龙松熊
（西南政法大学 智能司法研究院，重庆　 ４０１１２０）

　 　 摘要：侵害个人信息权益并不必然导致损害赔偿。 侵害个人信息权益的精神损害赔偿应当坚持以“造成严重精

神损害”为要件，侵害个人信息权益的财产损害赔偿应以个人信息的商业化利用为前提。 在第三人侵权中，个人信

息处理者承担的保障信息安全的义务并非《民法典》规定的安全保障义务，而应当根据具体的情形进行判定。 个人

信息处理者若主观状态为故意，则应当与第三人承担连带责任；若主观状态为过失，则应根据信息泄露的精确度和

具体环境判断信息泄露与损害的发生是否构成因果关系，从而确定是否承担按份责任。 对于侵害个人信息权益损

害赔偿的计算，日本 ＪＯ 模型能够提供有益参考，但法院对计算结果应当进行调整。 具体包括：调整损害赔偿的基础

数额、根据案情适当区分不同主体的损害赔偿数额以及设定损害赔偿数额上限。
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　 　 侵害个人信息权益的损害赔偿一直是个人信息

保护领域的重点和难点问题。 《中华人民共和国个

人信息保护法》 （简称《个人信息保护法》）第 ６９ 条

对侵害个人信息权益的归责原则和损害赔偿数额的

确定进行了规定。 在《个人信息保护法》颁布后，围
绕侵害个人信息权益的损害赔偿依然存在以下三个

疑难问题亟待解决：一是侵害个人信息权益但未造

成严重精神损害或未产生实际财产损失的情况下，
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能否请求损害赔偿？ 具体来说，侵害个人信息权益

的损害赔偿包括精神损害赔偿和财产损害赔偿两

种。① 《中华人民共和国民法典》 （简称《民法典》）
规定侵犯民事权益的精神损害赔偿以“造成严重精

神损害”为要件，财产损害赔偿以发生实际损失为前

提。 而在侵害个人信息权益时，绝大多数的侵害个

人信息权益的行为，尽管会给被侵权人造成不安，但
难以达到严重精神损害的程度，也难以产生实际的

财产损失。 如果侵害个人信息权益需要造成严重精

神损害和实际的财产损失，那么大量的侵害个人信

息权益案件的被侵权人因没有达到严重精神损害的

程度而无法请求精神损害赔偿。② 这不仅难以实现

《个人信息保护法》保护个人信息权益的立法目的，
也不符合公众朴素的价值判断。 因而，在《个人信息

保护法》出台之后，不少权威学者开始质疑侵害个人

信息权益的精神损害赔偿以“造成严重精神损害”
为要件的合理性。 如张新宝教授从个人信息的特点

和《个人信息保护法》的立法目的出发，认为侵害个

人信息权益的精神损害赔偿不应以“造成严重精神

损害”为要件。③ 谢鸿飞教授虽然承认现行法下侵

害个人信息权益的精神损害赔偿须以“造成严重精

神损害”为要件，但为解决个人信息权益保护上的困

难，他认为只要是敏感信息的泄露都应推定产生了

严重精神损害，被侵权人可以请求精神损害赔偿。④

因而，《个人信息保护法》出台之后，单纯地依据《民
法典》与《个人信息保护法》在个人信息保护上存在

一般法与特别法的关系来论证侵害个人信息权益的

损害赔偿需要造成严重精神损害或者财产损失，实
属不足。⑤ 还需要从理论上探讨侵害个人信息权益

但未造成严重精神损害或实际损失的情况下能否请

求损害赔偿。 二是侵害个人信息权益的案件中，涉
及到多数人侵权。 对于多数人侵权特别是个人信息

处理者控制的信息发生泄露，泄露的信息又被第三

人进行积极的利用而造成他人损害时个人信息处理

者应当承担何种责任的问题，在理论上争议不断，需
要进一步探讨。 三是《个人信息保护法》第 ６９ 条确

立了损害赔偿的计算方法，但侵害个人信息权益损

害赔偿的数额具体如何计算却未有明确的计算公

式。 因而，在《个人信息保护法》已然生效的情况

下，对侵害个人信息权益损害赔偿进行体系性的思

考，具有极大的实践意义。 笔者将立足于中国现有

立法和司法实践，结合日本侵害个人信息权益损害

赔偿的理论与实践经验，对以上三个问题进行探讨，
以求教于方家，有益于司法实践。

　 　 一、侵害个人信息权益损害赔偿的成立
前提
　 　 个人信息权益兼具人身利益和财产利益，侵害

个人信息权益中被侵权人可能面临的损害可以分为

三种：一是个人信息泄露导致被侵权人基于个人信

息所具有的财产利益而受到损害或者造成被侵权人

的精神损害；二是个人信息泄露给自身带来的风险；
三是因个人信息泄露造成的其他财产损失，这种损

失既包括个人信息泄露所造成的电信诈骗等下游损

失，也包括为防止个人信息泄露所带来的风险而支

付的预防成本。 在个人信息泄露造成其他财产损失

的情况下，被侵权人请求财产损害赔偿并无争议。
但在单纯的侵害个人信息权益以及个人信息泄露带

来风险的情况下，被侵权人能否请求损害赔偿？ 这

是困扰理论与实践的重大难题。⑥ 这种困境产生的

原因有两点：一是通常情况下，侵害个人信息权益难

以达到造成被侵权人严重精神损害的标准；二是个

人信息的价值来源于信息的集合，单一的个人信息

很难具有财产价值，这使得侵害个人信息权益难以

满足传统侵权损害赔偿构成要件的要求。 而要解决

单纯的侵害个人信息以及个人信息泄露带来风险的

情况下被侵权人能否请求损害赔偿的问题，其关键
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参见陈蓉、杨玉华：《敏感个人信息精神损害赔偿之检视与制度建构———以〈个人信息保护法〉生效前 ４５ 例已决样本分析》，载《重庆
邮电大学学报（社会科学版）》２０２３ 年第 ２ 期，第 ４３ 页。

张新宝教授于 ２０２１ 年 １０ 月 ２３ 日在中国法学会民法学研究会 ２０２１ 年年会上的主题发言中表达了此观点。 参见张新宝：《侵害个人信
息的损害赔偿（民法学研究会 ２０２１ 年年会会议简报第九期）》，载微信公众号“中国民商法律网”２０２１ 年 １１ 月 １７ 日，ｈｔｔｐｓ： ／ ／ ｍｐ．ｗｅｉｘｉｎ．ｑｑ．ｃｏｍ ／
ｓ ／ ｔ６ｂｑｅａ２２ｎ４ｊ７ｃＴ＿ｚｚｆＤＴ⁃Ａ。

参见谢鸿飞：《个人信息泄露侵权责任构成中的“损害”———兼论风险社会中损害的观念化》，载《国家检察官学院学报》２０２１ 年第 ５
期，第 ３２ 页。

如张新宝教授认为，侵害个人信息的精神损害赔偿是否需要适用《民法典》规定的以“造成严重精神损害”为前提存在肯定和否定两
种观点。 参见张新宝：《侵害个人信息的损害赔偿（民法学研究会 ２０２１ 年年会会议简报第九期）》，载微信公众号“中国民商法律网”２０２１ 年 １１
月 １７ 日，ｈｔｔｐｓ： ／ ／ ｍｐ．ｗｅｉｘｉｎ．ｑｑ．ｃｏｍ ／ ｓ ／ ｔ６ｂｑｅａ２２ｎ４ｊ７ｃＴ＿ｚｚｆＤＴ⁃Ａ。

参见解正山：《数据泄露损害问题研究》，载《清华法学》２０２０ 年第 ４ 期，第 １４１ 页；田野：《风险作为损害：大数据时代侵权“损害”概念
的革新》，载《政治与法律》２０２１ 年第 １０ 期，第 ２７ 页。
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就在于如何构建侵害个人信息权益损害赔偿中精神

损害赔偿和财产损害赔偿的认定标准。 对此，笔者

认为，侵害个人信息权益的精神损害赔偿应当以“造
成严重精神损害”为要件；在未有实际财产损失发生

的情况下，只有个人信息被商业化利用，被侵权人才

能请求财产损害赔偿。
（一）侵害个人信息权益的精神损害赔偿应以

“造成严重精神损害”为要件

尽管当前对于侵害个人信息权益的精神损害赔

偿是否应当以“造成严重精神损害”为前提依然存

在争议，但笔者认为：在《个人信息保护法》已颁布

的背景下，侵害个人信息权益的精神损害赔偿应当

以“造成严重精神损害”为前提。 这一论断并非源

于《民法典》与《个人信息保护法》在关系上是一般

法与特别法的关系，而是以“造成严重精神损害”为
前提符合《个人信息保护法》的立法目的和数据产

业的特点。
首先，从权益的横向对比来看，侵害个人信息权

益的精神损害赔偿应当以“造成严重精神损害”为

条件。 一是从个人信息与隐私权的关系来看，侵害

个人信息权益所造成的精神损害赔偿应当以“造成

严重精神损害”为条件。 个人信息可以分为私密信

息和非私密信息，《民法典》第 １０３４ 条第 ３ 款规定：
“个人信息中的私密信息，适用有关隐私权的规定；
没有规定的，适用有关个人信息保护的规定。”根据

《民法典》的既有规范，在侵犯隐私权等具体人格权

的情况下，被侵权人若请求精神损害赔偿，需要以

“造成严重精神损害”为条件。 从权益保护的应然

角度来说，隐私权中所包含的个人信息属于私密信

息，在保护的力度上，对个人信息中的非私密信息的

保护应当弱于或至少是不强于对私密信息的保护，
因而，对于个人信息的保护应当弱于或至少不强于

对隐私权的保护。 举重以明轻，在侵害隐私权的精

神损害赔偿都需要以“造成严重精神损害”为条件

的情况下，对侵害个人信息权益所造成的精神损害

赔偿自然应当以“造成严重精神损害”为条件。 二

是从个人信息与其他具体人格权的关系来看，侵害

个人信息权益所造成的精神损害赔偿也应当以“造
成严重精神损害”为要件。 个人信息属于人格权益

范畴，除隐私权外，个人信息还与姓名权、肖像权等

具体人格权存在交叉，而侵害姓名权、肖像权等具体

人格权都需要以“造成严重精神损害”为前提，以此

类推，侵害个人信息权益也应当以“造成严重精神损

害”为要件。
其次，从立法来看，对于精神损害赔偿以“造成

严重精神损害”为要件也是立法者深思熟虑的结果。
立法上要求精神损害赔偿以“造成严重精神损害”
为要件出于三方面的考虑：一是遏制被侵权人滥用

诉讼权利，谋取不法利益；二是遏制法官在精神损害

是否成立的问题上不当行使自由裁量权；三是避免

滥诉，避免无谓增加诉讼负担。① 因而，“造成严重

精神损害”这一要件涉及到侵权人、被侵权人以及法

院三方面的利益平衡。 侵权法是调整侵权人行为自

由与被侵权人权益保护的法律，“造成严重精神损

害”这一要件的增加，可以合理地平衡侵权人的行为

自由与被侵权人的权益保护。 尤其于法院而言，“造
成严重精神损害”这一要件的增加，在防止当事人滥

诉的同时也能为法官自身的价值判断提供相应的衡

量基准。 因而，以实践中侵害个人信息的案件无法

达到“严重”的程度，就将这一条件豁免，难谓合理。
况且，侵害人格权益难以获得精神损害赔偿，是人格

权侵权请求精神损害赔偿领域中的普遍现象，并非

个人信息权益侵权请求精神损害赔偿所特有。 从精

神损害的具体认定来看，精神损害的认定本身具有

主观性，是否造成严重的精神损害没有具体的标准，
对于“造成严重精神损害”的认定有赖于法官的判

断，属于一种具有弹性的认定办法，由法官进行具体

把握。 法官可以通过对精神损害案件的具体判断来

满足社会发展的要求。② 若将“造成严重精神损害”
此一要件进行删除，则一旦发生信息泄露事件就产

生精神损害赔偿，而信息泄露案件在实践中发生的

频率又如此之高，这不仅会给数据企业造成极大的

负担，也会给司法机关带来巨大的案件压力。
最后，既有主张侵害个人信息权益的精神损害

赔偿不应以“造成严重精神损害”为要件的观点缺

乏理论支撑。 从理论上来看，这一观点主要理由在

于《民法典》第 １１８３ 条将侵害人身权益的精神损害

赔偿限定在“造成严重精神损害”的范畴，而《个人

信息保护法》第 ６９ 条第 １ 款对侵害个人信息权益的

损害赔偿并没有限定在“造成严重精神损害”的范

畴，第 ２ 款对损害赔偿的计算也没有限定为纯粹的

①

②

参见唐德华主编：《最高人民法院〈关于确定民事侵权精神损害赔偿责任若干问题的解释〉的理解与适用》，人民法院出版社 ２００１ 年
版，第 ５ 页；最高人民法院侵权责任法研究小组编：《〈中华人民共和国侵权责任法〉条文理解与适用》，人民法院出版社 ２０１６ 年版，第 １７１ 页。

参见叶金强：《精神损害赔偿制度的解释论框架》，载《法学家》２０１１ 年第 ５ 期，第 ８８ 页。
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财产损失。 二者结合可以推定《个人信息保护法》
第 ６９ 条在个人信息权益的保护上，突破了《民法典》
第 １１８３ 条以“造成严重精神损害”为要件的规定。
在侵害个人信息权益的精神损害赔偿中，基于特别

法优先于一般法的原理，应当优先适用《个人信息保

护法》第 ６９ 条的规定。① 对此，笔者无法赞同，理由

有三点：一是《个人信息保护法》第 ６９ 条第 １ 款并未

将侵害个人信息权益的责任局限于损害赔偿，在没

有达到“造成严重精神损害”的程度下，侵权人也可

能承担其他侵权责任，故而第 ６９ 条第 １ 款没有限定

“造成严重精神损失”具有合理性，但此并不能当然

认定《个人信息保护法》第 ６９ 条第 １ 款规定了侵害

个人信息权益的损害赔偿不需要以“造成严重精神

损失”为要件；二是通常来说，损失仅指财产损失，②

将《个人信息保护法》第 ６９ 条中的损失解释成既包

括财产损失又包括精神损害，突破了对损失的一般

理解，有强行解释之嫌；三是条文中没有规定需要

“造成严重精神损害”并不能当然代表法律适用上

的精神损害赔偿不需要以“造成严重精神损害”为

条件。 一个明显的例证是《日本民法典》第 ７０９ 条、
第 ７１０ 条对于精神损害的赔偿在法典中并未以“造
成严重精神损害”为要件，但是在日本法院的实际判

例（包括个人信息案件）中，依然采用超过社会一般

观念的容忍限度作为判断要件。③ 与此类似的是，
中国主张侵害个人信息权益的精神损害赔偿不应以

“造成严重精神损害”为要件的学者，也认为并不是

对所有的侵害个人信息权益的行为都能主张精神损

害赔偿。④

（二）侵害个人信息权益的财产损害赔偿应以

商业化利用为前提

损害赔偿请求权的成立以被侵权人受有损害为

前提。 对于损害概念的界定，学界有差额说、组织

说、规范说等不同的观点，但差额说占据主流地

位。⑤ 由于个人信息无形性、可复制的特点，单纯的

侵犯个人信息权益本身并不会导致个人财产的减

少。 因而，在差额说下，被侵权人很难获得赔偿。⑥

但难以获得赔偿并不代表不需要赔偿。 传统意义上

的人格权损害也很难获得赔偿，但随着科技的发展，
某些人格权，如姓名、肖像、声音的财产价值被不断

地发掘出来。 为保护人格中的财产性权益，美国法

创造了公开权以保护人格特征所体现的财产价值，
日本继受美国法上的公开权，创造了商品化权，德国

则肯认人格权具有精神利益及财产利益两种内

容。⑦ 中国法上，对于人格权侵害是否能够请求财

产损害赔偿也存在争议，但是《民法典》第 １１８２ 条承

认了人身权益的财产性。 笔者认为，现有对于侵害

个人信息权益损害赔偿的争议忽视了个人信息利用

场景的多样性，对于侵害个人信息权益的损害赔偿

应当根据具体的利用情形进行具体的判断。 因而，
笔者主张判定侵害个人信息权益能否请求损害赔偿

时，应当从个人信息的商品化利用情况着手，若个人

信息的损害是因为在未经过权利人允许的情况下被

进行商业化利用，被侵权人可以请求损害赔偿，反
之，则不能请求损害赔偿。 具体理由如下。

首先，以商业化利用为基础来判断侵害个人信

息权益的损害赔偿符合人格权财产化的发展路径。
人格权中的经济利益以及商业化利用权或公开权的

创立的本质在于：科学技术的发展使得原本难以被

记录和传播的人格信息具有了被大量商业化利用的

可能，而在人格信息被大量商业化利用后，其所产生

的巨大价值导致人格权的商业价值具有被保护的必

要。 人格权本身所包含的人格利益，使得人格权在

被商业化利用之时需征得人格权人的同意，因而，此
种财产权利的归属由人格权人享有。 人格权财产化

的此种发展路径为侵害个人信息权益损害赔偿提供

了借鉴对象。 且在人格权领域，尽管必须承认并非

只有名人的人格权才有财产价值，但无法否认，名人

人格权一般来说能产生更大的财产价值，也更加容

①

②
③
④
⑤

⑥
⑦

参见程啸：《侵害个人信息权益的侵权责任》，载《中国法律评论》２０２１ 年第 ５ 期，第 ６９ 页；彭诚信、许素敏：《侵害个人信息权益精神损
害赔偿的制度建构》，载《南京社会科学》２０２２ 年第 ３ 期，第 ８９ 页。

参见杨立新：《侵害个人信息权益损害赔偿的规则与适用》，载《上海政法学院学报》２０２２ 年第 １ 期，第 １３ 页。
参见大阪高等裁判所平成 ２９（ネ）第 ２６１２ 号民事判决书、最高裁判所昭和 ６１ 年（オ）第 ３２９ 号民事判决书。
参见彭诚信、许素敏：《侵害个人信息权益精神损害赔偿的制度建构》，载《南京社会科学》２０２２ 年第 ３ 期，第 ９１ 页。
所谓差额说，即被害人的总财产状况于有损害事故发生与无损害事故发生下所产生之差额，差额说以财产损失的实际发生为依据，在

当事人受有损害但是并未实际产生财产损失的情况下，即认为被侵权人并未有损失的产生，在此情况下，对于当事人的侵权行为所产生的损
害，被侵权人无法请求相应的损害赔偿。 具体可参见曾世雄：《损害赔偿法原理》，中国政法大学出版社 ２００１ 年版，第 １１９ 页；陈聪富：《人身侵
害之损害概念》，载《台大法学论丛》２００５ 年第 １ 期，第 ５０ 页；王泽鉴：《损害概念及损害分类》，载《月旦法学杂志》２００５ 年第 １２４ 期，第 ２０３⁃２０４
页；徐建刚：《〈民法典〉背景下损害概念渊流论》，载《财经法学》２０２１ 年第 ２ 期，第 ３１ 页。

参见丁宇翔：《个人信息民事司法保护的难点及破解路径》，载《中国审判》２０１９ 年第 １９ 期，第 ９４ 页。
参见王泽鉴：《人格权法》，北京大学出版社 ２０１３ 年版，第 ４５２ 页。
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易得到法院的支持。① 名人人格权之所以更具价值

的关键在于其商业化利用的概率更大，一旦涉及到

侵权，便可能导致财产的损失。 在人格权侵权中，对
于当事人的损害赔偿的支持，除实际支出的损失外，
也一般以是否可商业化利用作为依据。 同样，个人

信息权益属于人格权益的范畴，与既有的人格权财

产化路径理应具有一致的基础。 且从个人信息权益

的规定来看，虽然理论界对于个人信息能否商业化

利用存在争议，甚至有不少学者反对个人信息的商

业化利用，②但只要不违背法律规定和社会公序良

俗，就不应限制个人信息的商业化利用。 比较法上

对个人信息的商业化利用也有先例。③

其次，以商业化利用作为侵害个人信息权益损

害赔偿的基础符合中国当前个人信息的保护现状。
从个人信息的保护现状来说，现有情形下，个人信息

的类型多样且在不同的场景下，个人信息的保护呈

现不同的状况。 完全根据个人信息类型来界定侵害

个人信息权益损害赔偿并不具备相应的基础，且在

多数情况下，对个人信息的侵犯也并不意味着经济

上的损失。 因而需要以个人信息的商业化利用来判

断是否需要对侵害个人信息权益进行损害赔偿，其
理由主要有以下三点：一是以商业化利用作为个人

信息的保护基础，符合个人信息的特点。 正如前述，
个人信息是否具有价值，哪些个人信息具有价值，都
处于一个飘忽不定的状况。 个人信息的价值并不由

个人信息本身决定，而由个人信息的利用方式决定。
个人信息具有经济价值的基础并不在于个人信息本

身，而在于个人信息是否得到了商业化的利用，其本

身具备的经济价值只有通过商业化利用才能显现出

来。 因此，以个人信息的商业化利用作为信息保护

的基础符合个人信息财产保护的原理。 二是以商业

化利用作为侵害个人信息权益损害赔偿的基础符合

中国当前个人信息收集的现状。 尽管现有条件下对

于个人信息的价值可能无法很好地用金钱进行评

价，但在正常情况下，个人信息的主体并不会随意地

答应信息处理者收集其个人信息，个人信息主体允

许信息处理者处理个人信息，必然存在着相应的理

由。 信息处理者也会付出相应的对价，如数据企业

等个人信息处理者收集个人信息或数据需要支付一

定的对价。④ 如果允许个人信息被以商业化利用为

目的地收集，尽管从表面来看，个人信息主体可能暂

时没有受到损害，但从长远来看，可能会导致众多的

个人信息处理者不再愿意支付对价来收集信息，个
人信息主体会实实在在地受到损害。 三是以商业化

利用作为侵害个人信息权益损害赔偿的基础能在现

行法上找到切实的依据。 对于侵害人身权益的损害

赔偿，其理论基础除被侵权人的损害外，还包括侵权

人的不当得利。 在侵害个人信息权益的案件中，对
于侵害个人信息权益是否导致被侵权人受到损失存

在证明上的难题，而在商业化利用的情形下，不仅当

事人损失的证明难度会降低，侵权人的不当得利也

能得到更加充分的展现。
最后，以商业化利用作为侵害个人信息权益损

害赔偿的基础是个人信息多元利益价值的最佳平

衡。 个人信息不仅承载着经济价值，也承载着社会

价值，对于个人信息的保护不仅要保护被侵权人的

合法权益，也要保护社会的言论自由。⑤ 既要做到

权益保护又要防止保护过度而阻碍信息的正常流

通。⑥ 侵权损害赔偿中，禁止得利是损害赔偿法的

基本原则。 个人信息仅有在商业化利用的场景下才

有获利的可能，侵权人将个人信息进行商业化利用

事实上是剥夺了被侵权人将个人信息进行商业化利

用的可能。 因而以商业化利用作为基础，可以防止

侵权人的不当得利。 同时，也能允许不以商业化利

用为目的的个人信息在社会中进行正常的流通，满
足社会对于信息流通的要求。

　 　 二、侵害个人信息权益的类型及损害赔
偿责任的承担
　 　 侵害个人信息权益的损害赔偿主要解决三个问

题：一是如何认定个人信息侵权；二是责任的承担，
特别是在多数人侵权的情况下，侵权人之间如何分

担损害赔偿责任；三是基于个人信息的无形性，如何

计算具体的损害赔偿数额。 上文已经论证了如何认

定个人信息侵权的问题，下文将在对现有侵害个人

信息权益的类型进行分析的基础上，探讨侵害个人

①
②
③
④
⑤

⑥

参见刘金瑞：《个人信息与权利配置———个人信息自决权的反思和出路》，法律出版社 ２０１７ 年版，第 １８５ 页。
参见张新宝：《论个人信息权益的构造》，载《中外法学》２０２１ 年第 ５ 期，第 １１５５⁃１１５６ 页。
参见王锡锌：《个人信息权益的三层构造及保护机制》，载《现代法学》２０２１ 年第 ５ 期，第 １１６ 页。
参见程啸：《论大数据时代的个人数据权利》，载《中国社会科学》２０１８ 年第 ３ 期，第 １１８ 页。
Ｃｒａｉｇ Ｄ． Ｔｉｎｄａｌｌ， Ａｒｇｕｓ Ｒｕｌｅｓ： Ｔｈｅ Ｃｏｍｍｅｒｃｉａｌｉｚａｔｉｏｎ ｏｆ Ｐｅｒｓｏｎａｌ Ｉｎｆｏｒｍａｔｉｏｎ， Ｕｎｉｖｅｒｓｉｔｙ ｏｆ Ｉｌｌｉｎｏｉｓ Ｊｏｕｒｎａｌ ｏｆ Ｌａｗ， Ｔｅｃｈｎｏｌｏｇｙ ＆ Ｐｏｌｉｃｙ， Ｖｏｌ．

２００３： １８１， ｐ．１９１（２００３） ．
参见周汉华：《个人信息保护的法律定位》，载《法商研究》２０２０ 年第 ３ 期，第 ５０ 页。
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信息权益的损害赔偿责任的承担问题。
（一）侵害个人信息权益的类型

侵害个人信息权益的行为可分为作为的侵害个

人信息权益的行为、不作为的侵害个人信息权益的

行为以及作为与不作为相结合的侵害个人信息权益

的行为。
在作为的侵害个人信息权益的行为中，作为的

侵害个人信息权益的行为又可以细分为两种。 第一

种是个人信息处理者通过非法收集等手段直接侵害

自然人的个人信息权益。 如对《个人信息保护法》
第 １３ 条规定的需要取得个人同意才能处理的个人

信息，个人信息处理者在未经过个人同意的情况下

就进行处理。 第二种是在个人信息处理者通过合法

手段处理个人信息的情况下，侵权人通过非法侵入

等手段，侵害个人信息处理者处理的个人信息。 如

侵入到他人的计算机系统获取个人信息。 另外，在
作为的侵害个人信息权益的行为中，侵权人既可以

是一人，也可以是数人。
在不作为的侵害个人信息权益的行为中，不作

为的侵害个人信息权益的行为主要源于处理个人信

息的信息处理者的疏忽或者其他过错导致其处理的

个人信息泄露。 具体表现为单纯的个人信息处理者

处理的信息泄露。 在不作为的侵害个人信息权益的

场景下，因只涉及个人信息泄露，没有涉及到个人信

息的商业化利用，其赔偿主要也是被侵权人的精神

损害赔偿。
在作为与不作为相结合的侵害个人信息权益的

行为中，作为与不作为相结合侵害个人信息权益的

情形则表现为个人信息处理者处理的信息泄露并被

第三人积极利用的情形。 此处的信息泄露，既可以

是个人信息处理者因自己的疏忽或者其他过错导致

的个人信息泄露，也可以是个人信息处理者的过错

与第三人积极作为相结合而导致的个人信息泄露。
在个人信息处理者处理的信息泄露并被第三人积极

利用的情况下，涉及到个人信息处理者与第三人之

间的责任分担问题，特别是信息处理者应当承担的

责任形态问题。 有学者主张，应当在信息的收集、持
有和共享阶段规定信息的收集人、持有人和共享人

的信息安全保障义务。① 也有学者认为应当设置信

息处理者的信息安全保障义务，一旦信息泄露，由信

息泄露者承担补充责任。② 还有学者认为《民法典》
第 １１１ 条已经确立了数据控制者的安全保障义务。③

因而，在信息泄露情况下，如何认定侵权主体的责任

问题至关重要。
（二）侵害个人信息权益损害赔偿责任的承担

在侵害个人信息权益的情形中，如果侵权主体

只有一人，则由侵权人承担侵权责任，其具体的责任

形态根据具体的侵权行为进行判定，学界对此并无

争议；但涉及到多个侵权主体时，侵权主体之间如何

分担责任便成为一个难题。 多数人侵权涉及到的责

任形态有按份责任、连带责任和补充责任三种。 其

中补充责任属于一种特殊的责任形态，是在负有安

全保障义务的责任主体未履行安全保障义务时承担

的责任。 不少学者认为，应当将补充责任纳入侵害

个人信息权益的损害赔偿的责任认定之中。 笔者认

为，在侵害个人信息权益中个人信息处理者承担的

保障信息安全的义务并不是民法上的安全保障义

务，侵权人的损害赔偿责任应当根据具体的情形进

行判定。
１．侵害个人信息权益中补充责任之证伪

前已述及，众多学者主张应当赋予信息处理者

安全保障义务，当个人信息处理者未履行安全保障

义务时，其承担补充责任。 此处的安全保障义务是

否为《民法典》第 １１９８ 条所涵盖的安全保障义务？
笔者对此持否定态度。 如若个人信息处理者承担民

法上的安全保障义务则与安全保障义务的法律规定

不符。
安全保障义务起源于德国的往来义务，最初是

为了弥补德国法上不作为侵权不能归责而产生的。
在中国，因为“银河宾馆案”“五月花案”等案件的发

生而对经营者的安全保障义务进行过深入的探讨。
最终，原《中华人民共和国侵权责任法》（简称《侵权

责任法》）第 ３７ 条确立了安全保障义务。 在立法确

立了安全保障义务后，对于安全保障义务的法律适

用问题，理论界存在适用领域说、行为模式说、主观

过错说等多种观点。 主张适用领域说的学者认为，
《民法典》第 １１９８ 条的安全保障义务的主体应当限

制在经营性场所和公共活动的组织者。④ 主张行为

模式说的学者认为对于安全保障义务的补充责任的

①
②

③
④

参见王利明：《数据共享与个人信息保护》，载《现代法学》２０１９ 年第 １ 期，第 ５６ 页。
参见刘迎霜：《大数据时代个人信息保护再思考》，载《社会科学》２０１９ 年第 ３ 期，第 １０８ 页；解正山：《数据泄露损害问题研究》，载《清

华法学》２０２０ 年第 ４ 期，第 １４８ 页。
参见叶名怡：《个人信息的侵权法保护》，载《法学研究》２０１８ 年第 ４ 期，第 ９０ 页。
参见梁慧星：《读条文，学民法》，人民法院出版社 ２０１４ 年版，第 ３６９⁃３７０ 页。
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适用应根据侵权行为人的行为进行相应的区分。 安

全保障义务人承担安全保障义务的原因在于其实行

的是不作为侵权。① 主张主观过错说的学者认为在

第三人介入的情况下，应当根据当事人的主观意志

的不同，对当事人的法律责任进行相应的区分。②

但上述模式均存在问题。 从安全保障义务的司法实

践来看，安全保障义务经由实践中的不断发展，最终

不断地本土化。 尽管理论上对于安全保障义务的适

用不无争议，但实践中已经由法官创造了一套独立

的适用规则，即安全保障义务人承担补充责任的基

础在于其有过错但不具备相当因果关系。 此种适用

方式也能调和《民法典》第 １１９８ 条第 ２ 款与第 １１７１
条、第 １１７２ 条、第 １１７５ 条在法律适用上的冲突。③

个人信息处理者安全保障义务的适用场景是个人信

息泄露又被第三人适用的情形。 但在个人信息处理

者泄露的信息被第三人利用并造成被侵权人相应损

害的情况下，往往对信息来源存在证明困难，并不存

在有联系但不存在因果关系的情况。 且根据《民法

典》第 １１９８ 条第 ２ 款的规定，安全保障义务的责任

主体必须是经营场所、公共场所的经营者、管理者或

者群众性活动的组织者，而个人信息处理者通常并

不具备此身份。④ 因而此处的安全保障义务应理解

为是保障个人信息安全的义务，而并不是《民法典》
所规定的安全保障义务。 故在信息泄露中，信息泄

露者所承担的也自然不是安全保障义务所对应的补

充责任。
２．侵害个人信息权益中连带责任的适用情形

侵权责任的承担受侵权人的主观状态和原因力

的双重影响。 除政策性连带外，只有在侵权人主观

上具有极大的可惩罚性或客观上单一行为即可以引

起损害发生的情况下，侵权人之间才需要承担连带

责任。 具体到中国，其请求权基础为 《民法典》
第 １１６８ 条、第 １１６９ 条、第 １１７０ 条和第 １１７１ 条。 在

作为的侵害个人信息权益的情形中，如果存在多数

人侵权的情况，且符合法律的规定，则应当根据侵权

责任的具体形态确定侵权人的责任。 在作为与不作

为相结合的侵害个人信息权益的情形中，主要涉及

《民法典》第 １１６８ 条和第 １１７１ 条。 理论上，对于《民
法典》第 １１６８ 条中的“共同”存在着主客观共同说

和主观共同说等多种观点。 但从《民法典》的体系

来看，《民法典》第 １１６８ 条规定的共同应当仅限于共

同故意。⑤ 因而，从主观上看，只有在因个人信息处

理者对于个人信息的泄露主观上为故意的情况下，
个人信息泄露者才需要承担连带责任。 《民法典》
第 １１７１ 条对侵权人之间因原因力的原因承担的侵

权责任进行了相应的规定。 根据学界通说，《民法

典》第 １１７１ 条中侵权人之间承担连带责任的基础在

于，每个人的行为都足以造成相应的损害。 而在个

人信息泄露中，单纯的个人信息泄露并不足以导致

侵权结果的发生。 因而，对于侵害个人信息权益的

损害赔偿，从原因力的角度来说，无法令信息泄露者

承担连带责任。
３．侵害个人信息权益中按份责任的适用情形

在连带责任无法普遍适用的情况下，在侵害个

人信息权益的情形中，对于按份责任主要能够应用

的请求权基础是《民法典》第 １１７２ 条。 《民法典》
第 １１７２ 条规定：“二人以上分别实施侵权行为造成

同一损害，能够确定责任大小的，各自承担相应的责

任；难以确定责任大小的，平均承担责任。”在作为的

侵害个人信息权益的情形中，如果侵权主体为多数

且满足第 １１７２ 条的规定，则应当按照第 １１７２ 条的

规定承担按份责任。 在作为与不作为相结合的侵害

个人信息权益的行为中，其主要表现为泄露的个人

信息被第三人利用，给被侵权人造成相应的损害，从
表面的效果上来看，似乎满足《民法典》第 １１７２ 条的

构成要件。 但是在个人信息泄露的情况下，信息泄

露与损害发生之间的因果关系存在着相应的疑问。
在被侵权人证明信息泄露来源于信息泄露者的情况

①

②

③

④

⑤

参见张新宝、唐青林：《经营者对服务场所的安全保障义务》，载《法学研究》２００３ 年第 ３ 期，第 ９１ 页；王竹：《侵权责任分担论———侵权
损害赔偿责任数人分担的一般理论》，中国人民大学出版社 ２００９ 年版，第 １８５ 页；郑志峰：《竞合侵权行为理论的反思与重构———与杨立新教授
商榷》，载《政治与法律》２０１５ 年第 ８ 期，第 １２２ 页。

参见李中原：《论违反安全保障义务的补充责任制度》，载《中外法学》２０１４ 年第 ３ 期，第 ６９２⁃６９３ 页；孙维飞：《论安全保障义务人相应
的补充责任———以〈侵权责任法〉第 １２ 条和第 ３７ 条第 ２ 款的关系为中心》，载《东方法学》２０１４ 年第 ３ 期，第 ４５ 页。

对于安全保障义务的法律适用问题，笔者曾有论文进行过专门论述。 参见龙松熊：《比例原则视野下安全保障义务的法律适用———兼
谈两起老虎吃人案的损害赔偿问题》，载李曙光主编：《法大研究生（２０１７ 年第 ２ 辑）》，中国政法大学出版社 ２０１７ 年版，第 ４１１⁃４１２ 页。

在司法实践中，已有案例认为信息处理者承担的是安全保障义务。 如在“申瑾与支付宝（中国）网络技术有限公司等侵权纠纷案”中，
法院认为网络空间可以被解释为原《侵权责任法》第 ３７ 条第 ２ 款中的公共场所，因而认为信息的收集者、控制者对于信息泄露应当承担安全保
障义务，参见北京市朝阳区人民法院（２０１８）京 ０１０５ 民初 ３６６５８ 号民事判决书。 但笔者认为，安全保障义务向网络空间的扩展，不仅与立法者
的立法目的不符，也与后续因果关系的判断存在功能重复，且要求信息泄露者承担绝对的安全保障义务，在网络环境下，将会给信息处理者增
加沉重的民事负担，引发新的不公平。 因而，安全保障义务的适用范围不能也不应向网络空间拓展。

参见程啸：《侵权责任法》（第 ３ 版），法律出版社 ２０２１ 年版，第 ３８４ 页。
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下，信息泄露者是否就必然需要承担相应的责任？
这需要对信息泄露与损害发生之间是否存在因果关

系进行相应的考量。 当前，中国对于因果关系的判

断采取的是相当因果关系，但个人信息的泄露与损

害的发生并不一定具备相当因果关系。① 如实践中

有法院认为，个人信息泄露案件中，被侵权人被诈骗

的原因在于被侵权人自身安全防范意识问题。② 因

此，对于信息泄露与损害发生之间是否存在因果关

系不能一概而论，而应当在实践中，根据泄露的信息

的精确度和具体的环境来进行认定。

　 　 三、侵害个人信息权益损害赔偿数额的
计算
　 　 在确认侵权人应当承担侵害个人信息权益的侵

权责任后，涉及的另一个问题是侵权损害赔偿数额

的计算。 《个人信息保护法》第 ６９ 条第 ２ 款对侵害

个人信息权益的损害赔偿数额进行了规定。 根据该

条规定，在能够确定被侵权人损失或者侵权人获利

的情况下，按照被侵权人的损失或者侵权人的获利

进行赔偿；在被侵权人的损失或者侵权人的获利难

以确定的情况下，按照实际情况确定。 但《个人信息

保护法》第 ６９ 条所确立的损害赔偿计算规则在理论

与实践中备受争议，需要进一步完善。
（一）当前中国侵害个人信息权益损害赔偿计

算规则的不足

对于物或人身的损害，尽管计算标准存在争议，
但是至少具备统一认定的可能。 而对于非实体性的

人格权益损害，在绝大多数情况下仅能依靠法官的

自由裁量。 在《个人信息保护法》颁布之前，对于侵

害个人信息权益的损害赔偿的计算，《最高人民法院

关于审理利用信息网络侵害人身权益民事纠纷案件

适用法律若干问题的规定》第 １２ 条第 ２ 款规定：“被
侵权人因人身权益受侵害造成的财产损失以及侵权

人因此获得的利益难以确定的，人民法院可以根据

具体案情在 ５０ 万元以下的范围内确定赔偿数额。”
《个人信息保护法》颁布后，从《个人信息保护法》
第 ６９ 条的规定来看，中国立法上对于侵害个人信息

权益损害赔偿中具体数额的计算，采取自由裁量的

模式。 但此种绝对自由裁量模式存在严重的不足。
一方面，《个人信息保护法》第 ６９ 条采取的自由

裁量模式赋予法官过大的裁量权，不利于产业发展

和司法审判。 《个人信息保护法》第 ６９ 条在财产损

害赔偿的计算上，没有统一的标准，而是试图通过对

被侵权人的损害、侵权人的获利或者法院的估算三

种方式来计算赔偿数额。 但此种自由裁量模式并不

利于产业的发展和司法审判。 对产业发展来说，个
人信息处理者对于自身的风险需要有基本的预期。
而在被侵权人损失和侵权人获利无法明确的情况

下，《个人信息保护法》第 ６９ 条将损害赔偿数额的计

算交由法官，无法满足个人信息处理者对侵权损害

赔偿的预期。 对法官来说， 《个人信息保护法》
第 ６９ 条确立的自由裁量模式导致法官只能凭借自

身的经验和感觉进行断案，缺乏可依据的标准。 而

个人信息本身又具有无形性，容易导致同案不同判

甚至差距悬殊。
另一方面，《个人信息保护法》第 ６９ 条并未确立

赔偿的上限，一旦发生个人信息泄露等数据侵权案

件，侵权人难以承受相应的损害赔偿。 在小规模侵

权中，《个人信息保护法》第 ６９ 条采用的计算模式因

为涉及的损害赔偿数额有限，通常不会对产业的发

展产生太大影响。 但个人信息具有无形性的特征，
个人信息的价值在于信息的大量存储，在大量存储

信息的情况下，可能发生大规模的个人信息泄露。
一旦发生大规模个人信息泄露，在现有模式下将会

产生数额巨大的赔偿。 与此相反，中国台湾地区“个
人资料保护法”第 ２８ 条采用了三分的进路，先是规

定了当事人无法证明自己损失时，法院裁量的损失

在新台币 ５００ 元以上至 ２０ ０００ 元以下；然后规定同

一事件造成多数人损害的，赔偿总额以新台币 ２ 亿

元为限，但所涉利益超过新台币 ２ 亿元者，以所涉金

额为限；最后规定如果所涉利益超过新台币 ２ 亿元

者，单个人的最低赔偿额可以不受新台币 ５００ 元的

限制。 这些都可以说是采取限定赔偿数额的模式。
在《个人信息保护法》的立法过程中，曾经也有过限

定赔偿数额的立法建议，但最终未被采纳。③

综上，为弥补《个人信息保护法》第 ６９ 条存在的

不足，需要解决侵害个人信息权益计算上的不确定

性和损害赔偿限额两大问题。 其中的难点又在于个

人信息权益计算规则中的确定性问题。 从比较法来

看，为应对这一问题，日本对损害赔偿数额的计算制

定了相应的模式，对中国具有极大的借鉴意义。 下

①
②

③

参见徐明：《大数据时代的隐私危机及其侵权法应对》，载《中国法学》２０１７ 年第 １ 期，第 １４７ 页。
参见“刘某某与昆明某某航空运输服务有限公司、云南某某航空有限责任公司、北京某某信息技术有限公司财产损害赔偿纠纷案”，云

南省昆明市盘龙区人民法院（２０１５）盘法民初字第 ９３６ 号民事判决书。
参见程啸：《个人信息保护法理解与适用》，中国法制出版社 ２０２１ 年版，第 ５２１⁃５２２ 页。
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文将在对日本侵害个人信息权益损害赔偿计算模型

进行介绍分析的基础上，对中国侵害个人信息权益

损害赔偿的计算提出建议。
（二）日本侵害个人信息权益损害赔偿计算模

型之考察

为让个人信息处理者更好地把握处理个人信息

的风险，了解个人信息泄露损害赔偿的数额，也为给

保险机构的风险评估提供支持。 日本网络安全协会

（Ｊａｐａｎ Ｎｅｔｗｏｒｋ Ｓｅｃｕｒｉｔｙ Ａｓｓｏｃｉａｔｉｏｎ，简称 ＪＮＳＡ）通过

对日本侵害个人信息权益损害赔偿案件的观察、分
析和总结，对个人信息泄露的损害赔偿数额提出了

一个基本的计算公式———ＪＯ 模型。 在 ＪＯ 模型中，
个人信息权益的损害赔偿数额由泄露的个人信息的

价值、泄露信息主体的社会责任度以及事后应对措

施的评价三个部分组成。 用公式表示为：损害赔偿

数额＝（个人信息的价值） ×（泄露信息主体的社会

责任度）×（事后应对措施的评价）

１．个人信息的价值

不同的个人信息的泄露所造成的经济损失和精

神痛苦存在区别，为此，ＪＮＳＡ 将个人信息分成基本

信息、经济信息和隐私信息三类。 基本信息的泄露

造成的经济损失和精神痛苦处于最低的程度，而经

济信息的泄露会带来更大的经济损失，隐私信息的

泄露会给被侵权人造成更大的精神痛苦。 与此相

对，个人信息的价值由基础信息价值、细微信息度和

本人特定容易度三个部分组成。 用公式表示为：个
人信息的价值＝ （基础信息价值） ×（细微信息度） ×
（本人特定容易度）

基础信息的价值为固定的 ５００ 日元，是一个不

变的基数。① 而细微信息度是一个变化的标准，根
据信息的不同类型，信息导致的经济损失和精神痛

苦也不同。 对于可能被泄露的信息，ＪＮＳＡ 在研究中

将个人信息的类型进行了具体化的规定，其对应关

系如表 １ 所示。②

表 １　 细微信息度计算表

经济损失
程度（Ｙ）

精神痛苦程度（Ｘ）

１ ２ ３

１

姓名、住所、出生年月、性别、金融机关名、居民
卡、电子邮件地址、健康保险证号码、年金证书
号码、免许证号码、职工编号、会员号码、电话
号码、昵称、健康保险信息、年金证书信息、看
护保险信息、公司名、学校名、职务、职业、工作
种类、身高、体重、血型、身体特征、写真、肖像、
声音、声波纹、体力测定值、家庭成员、网络账
户名、患者号码、受诊项目·受诊日、供水开关
号码、投保相关信息、请求的金额（退款的额
度等）

健康诊断结果（结核检查记录等）、心理测试结
果、性格判断结果、病例、手术史、妊娠史、看护记
录、其他身体检查记录、治疗方法（包括治疗的记
录影像）、报告信息（治疗花费的金额）、残疾人手
册信息、ＤＮＡ 信息、身体残疾信息、智障信息、指
纹、生物识别信息、三围尺寸、人种、口音、国籍、
趣味、特技、嗜好、民族、赏罚（违反交通罚单等）、
职业经历、学历、成绩、分数、日记、邮件内容（根
据内容判断信息是否符合）、位置信息、与儿童交
流相关的信息、老年人医疗保险以及看护保护的
返还金额、保险加入状况、隐私（恋爱）信息

加盟政党、政治立场、
加盟劳动组织、信条、
本籍（包括户籍附票、
记载居民卡的本籍）、
病状 （和结核治疗相
关的信息等）、患有传
染病、病历、认知症信
息、精神障碍信息、性
癖、性生活信息、看护
程度、隐私（不伦） 信
息（包括照片）

２

护照信息、购买记录、网络账户和密码（包括
使用电子邮箱地址进行结算的场合、不具备结
算功能的网络账户和密码）、银行账号、信用
卡号码、金融网站的登录账号、印鉴登录证明
书、社保卡号码、服务申请（加入申请）信息

年收入·年收入区间、所得、资产（固定资产税
等）、建筑物、土地、余额、借款、所得（与生活保障
相关的信息）、借入记录、购买记录（不包括积
分）、工资、赏金、纳税金额、寄付目的·金额、税
和保险、保育费等未缴纳的金额

３

银行账号和密码、信用卡账号和有效期限、金
融网站账号和登录密码、具有结算功能的网站
的顾客信息（包含使用电子邮件地址进行结
算的场合）

遗书
前科前历、犯罪记录、
信贷黑名单

　 　 针对表 １ 所表示的不同信息，ＪＮＳＡ 通过分析，
得出了细微信息度的具体计算公式：细微信息度 ＝

（１０Ｘ－１＋５Ｙ－１），其中 Ｘ 表示精神痛苦程度，Ｙ 表示经

济损失程度。③ 如果一次信息泄露事故中存在多个

①

②
③

参见《２０１８ 年情報セキュリティインシデントに関する調査報告書》，载 ＪＮＳＡ，ｈｔｔｐｓ： ／ ／ ｗｗｗ．ｊｎｓａ．ｏｒｇ ／ ｒｅｓｕｌｔ ／ ｉｎｃｉｄｅｎｔ ／ ｄａｔａ ／ ２０１７ｉｎｃｉｄｅｎｔ＿
ｓｕｒｖｅｙ＿ｓｏｋｕｈｏｕ＿ａｔｔａｃｈｍｅｎｔ＿ｖｅｒ１．０．ｐｄｆ。

此表格系笔者根据 ＪＮＳＡ 在《２０１８ 年情報セキュリティインシデントに関する調査報告書》中的表格翻译而来。
参见《２０１８ 年情報セキュリティインシデントに関する調査報告書》，载 ＪＮＳＡ，ｈｔｔｐｓ： ／ ／ ｗｗｗ．ｊｎｓａ．ｏｒｇ ／ ｒｅｓｕｌｔ ／ ｉｎｃｉｄｅｎｔ ／ ｄａｔａ ／ ２０１７ｉｎｃｉｄｅｎｔ＿

ｓｕｒｖｅｙ＿ｓｏｋｕｈｏｕ＿ａｔｔａｃｈｍｅｎｔ＿ｖｅｒ１．０．ｐｄｆ。
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信息泄露，则分别取 Ｘ、Ｙ 的最大值。 例如，在同一

事件中，同时泄露了护照信息（１，２）和信仰（３，１），
在损害赔偿数额计算的时候，Ｘ、Ｙ 分别取 ３、２。

本人特定容易度主要是根据泄露的信息对于识

别本人的难易程度来进行考量。 具体来说分为简单

就可能特定个人、需要花费代价来特定个人以及上

述信息以外的难以特定个人的信息，具体如表 ２
所示。

表 ２　 本人特定容易度计算表

判定基准 本人特定容易度

简单就可能特定个人（如包含姓名和住址） ６

需要花费代价来特定个人［如包含（姓名）或者（住所＋电话号码）］ ３

难以特定个人（上述两种以外的信息） １

　 　 ２．信息泄露主体的社会责任

ＪＮＳＡ 将信息泄露主体的社会责任分为一般社

会责任和高度社会责任，而一般社会责任和高度社

会责任在社会责任度的数值上存在差异。 总体来

说，医疗、金融·信用、信息通信等特定行业，政府机

关等公共服务部门以及知名度高的大企业承担高度

社会责任，而其他普通的企业、团体和组织承担一般

社会责任，具体如表 ３ 所示。
表 ３　 社会责任度计算表

判定基准 社会责任度

高度社会责任
医疗、金融·信用、信息通信等应该确保个人信息处理的特定行业，政府

机关等公共服务部门，知名度高的大企业
２

一般社会责任 其他普通的企业、团体以及组织 １

　 　 ３．事后应对措施的评价

事后应对措施分为采取了合理的应对措施、没
有采取合理的应对措施以及不明确是否采取了合理

的应对措施三类，这三类分别对应不同的数值，具体

如表 ４ 所示。 其中值得说明的是，在评价的效果上，
ＪＮＳＡ 对采取了合理的应对措施和不明确是否采取

了合理的应对措施进行同等的评价。

表 ４　 事后应对措施的评价计算表

判断基准 事后应对措施的评价

采取了合理的应对措施 １

没有采取合理的应对措施 ２

不明确是否采取了合理的应对措施 １

　 　 总体来说，通过不同的信息类型及其与个人之

间的关系来判断个人信息的价值，并确定具体的计

算公式，计算出固定的赔偿数额（简称固定赔偿数

额模式），这对于难以计算的信息损害赔偿数额而

言属于一种非常有益的尝试。 日本固定赔偿数额模

式的优势在于其赔偿数额的固定性和可计算性，既
能够防止法官的恣意判断，使得个人信息处理者在

个人信息处理中预估自身风险，方便采取相应的风

险预防措施和进行保险，且在受害主体范围广泛的

情况下，固定赔偿数额模式能够大致统一赔偿数额，
对于维护社会稳定具有极大的裨益。 同时，也为个

人信息保险业务的开展提供了技术前提。 但此种模

式也存在不足。 首先，日本固定赔偿数额模式所依

靠的 ＪＯ 模型本身存在不足。 ＪＯ 模型所依赖的数据

来源于实践，需要根据实践的发展不断完善。 在部

分案件中，依靠 ＪＯ 模型计算出来的损害赔偿结果与

法院的实际判决存在巨大差异，①在日本司法判决

中也极少直接使用 ＪＯ 模型计算损害赔偿数额。②

其次，日本固定赔偿数额模式没有合理地实现个人

与企业数据之间的平衡。 ＪＯ 模型采用的固定赔偿

数额模式隐含的一个大前提是所有的个人信息损害

都需要赔偿。 而实践中个人信息泄露涉及到的主体

①

②

石川朝久＝櫻井幸一「個人情報漏洩補償に関するー検討」コンピュータセキュリティシンポジウム２０１４ 論文集 ２０１４ 巻 ２ 号（２０１４
年）１１８９ 頁参照；山田道洋＝菊池浩明＝松山直樹＝乾孝治「個人情報漏洩の損害額の新数理モデルの提案」情報処理学会論文誌 ６０ 巻 ９ 号
（２０１９ 年）４ 頁参照。

笔者于 ２０２１ 年 １２ 月 ３ 日在日本裁判所网站上以“個人情報”为关键词，搜索到 ７４５ 个案例，发现其中涉及到侵害个人信息权益损害
赔偿的案件，无一采用固定赔偿数额模式的做法。
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众多，如果采用统一的计算模式，在信息泄露影响到

的主体较多的情况下，数据企业特别是数据创新企

业可能不堪重负。① 最后，ＪＯ 模型采取的固定赔偿

数额模式忽视了侵权人侵害个人信息权益的主观状

态。 由于个人所处的社会地位和社会环境的不同，
对于侵害个人信息权益造成的损害，也应当因人而

异，在侵害个人信息权益造成财产损失的情况下，其
可以不考虑侵权人的主观状态，但是在精神损失的

计算上，侵权人本身的主观状态应是一个重要的考

量因素。 ＪＯ 模型采取的固定赔偿数额模式对于精

神损害赔偿根据既有的公式进行统一计算，尽管在

计算公式中加入了对事后应对措施的评价作为衡量

标准，但侵权人在侵权时的主观状态却无法在损害

赔偿的数额上得到体现。②

（三）中国侵害个人信息权益损害赔偿计算的

应然路径

如上所述，日本提出的固定赔偿数额模式存在

不足。 但在大规模侵权中，因被侵权主体具有广泛

性，固定赔偿数额模式统一、确定的赔偿数额的合理

性深值思考。 在《个人信息保护法》第 ６９ 条对损害

赔偿数额采取自由裁量的模式下，固定赔偿数额模

式在当前计算侵害个人信息权益损害赔偿具体数额

时依然具有极大的参考价值。 值得注意的是，虽然

侵害个人信息权益损害赔偿属于全世界共同面对的

问题，且存在着一定的共性，但侵害个人信息权益损

害赔偿侵害数额的计算与本国的经济发展水平和个

人信息的保护实践紧密相关，日本的 ＪＯ 模型只是在

中国尚未建立自己的计算模型的情况下，提供一种

对可能造成的损害赔偿进行估算的方式，主要用于

参考，并不能当然地适用于中国，对计算的结果需要

进行调整。 具体来说，对于 ＪＯ 模型计算的结果可以

作如下调整。
一是调整损害赔偿的基础数额。 ＪＯ 模型建立

的数据来源于日本的司法实践，其基础是日本的经

济社会发展水平和日本的司法裁判习惯。 因而，在
具体的赔偿数额的计算上，其更多地适合于日本。
在中国侵害个人信息权益损害赔偿计算公式尚未建

立的情况下，可以暂时借用日本的 ＪＯ 模型，但是在

计算具体的赔偿数额时，可以由法官根据中国当前

的经济发展水平进行调整，ＪＯ 模型计算出来的结果

可以成为一个参考依据，便于法官根据相关的计算

结果对损害赔偿数额进行裁量，防止类似案件中因

为法官对于损害赔偿数额的裁量权导致赔偿数额差

距过于悬殊。
二是根据案情适当区分不同主体的损害赔偿的

数额。 在 ＪＯ 模型下，在泄露相同的个人信息的情况

下，所产生的损害赔偿的数额也是固定的。 在大规

模的信息泄露的情况下，通常损害赔偿的数额是统

一确定的，但并没有排除在特殊情况下进行调整的

可能性，特别是 ＪＯ 模型没有区分泄露的个人信息的

数量，因而，在具体的个案中完全具有调整的必要和

合理性基础。
三是设定侵害个人信息权益损害赔偿的上限，

正如上文所述，在侵害个人信息权益的情况下，如果

采用固定赔偿数额模式，若涉及数量主体巨大，可能

会给泄露信息的企业造成巨大的压力，特别是当下

对于损害赔偿的数额，很难有证据证明损害已经发

生，因而设定一个损害赔偿的上限具有充分的必要

性。 中国台湾地区对于赔偿数额的规定值得借鉴。

四、结语

《个人信息保护法》的出台是中国个人信息保

护的里程碑。 但随着人工智能和大数据的发展，围
绕个人信息保护所引发的民事案件，在可预见的将

来依然会不断增多。 尽管与传统人格权相比，个人

信息权益存在特殊性，但仍应遵循民法的基本规则。
具体到侵害个人信息权益损害赔偿领域，侵害个人

信息权益的精神损害赔偿，在当下和将来都应当坚

持以“造成严重精神损害”为要件；对于作为的侵害

个人信息权益的财产损害赔偿，应当以商业化利用

为依据；对于不作为的侵害个人信息权益行为，信息

处理者承担的安全保障义务并非《民法典》的安全

保障义务。 信息处理者非故意的情况下，其是否承

担按份责任应当根据信息泄露的精确度和具体情况

来判定。 在损害赔偿的数额上，日本的 ＪＯ 模型对中

国具有参考意义。 中国也应当根据自己的司法裁判

实际，建立中国的损害赔偿计算模型，这不仅可为中

国的司法审判提供方便，也可为中国侵害个人信息

权益损害赔偿商业保险制度提供技术支持。

①

②

在日本一旦发生信息泄露事件，大多数企业会选择给予被泄露信息的当事人一定的优惠券，以达成相应的和解。 中山布纱「個人識別
情報の漏えいによる不法行為の成否———ベネッセコーポレーション個人情報漏えい損害賠償請求事件———（最高裁平成 ２９ 年 １０ 月 ２３ 日判
決判タ１４４２ 号 ４６ 頁）」，立命館法学 Ｘ 巻 ４ 号（２０１８ 年）２７９ 頁参照。

尽管在《个人信息保护法》中引入了公法对个人信息处理者的规制，但是依然无法否认：在民事领域，特别是在个人信息泄露之时，个
人信息处理者的主观过错存在不同。


